Auditoria de sistemas en el Centro de Cómputo de la Universidad Nacional sede Manizales by Agudelo Salazar, Alfonso Pio
AUDITORIA DE SISTEMAS EN EL CENTRO DE COMPUTO DE LA 
UNIVERSIDAD NACIONAL SEDE MANIZALES
ALFONSO PIO AGUDELO SALAZAR
UNIVERSIDAD NACIONAL DE COLOMBIA 
SEDE MANIZALES 
FACULTAD DE CIENCIAS Y ADMINISTRACION
1996
AUDITORIA DE SISTEMAS EN EL CENTRO DE COMPUTO DE LA 
UNIVERSIDAD NACIONAL SEDE MANIZALES
ALFONSO PIO AGUDELO SALAZAR
Trabajo de Grado presentado como requisito 
parcial para optar la título de Especialista en 
Diseño de Sistemas de Auditoría.
Director: CARLOS EUGENIO MONTES
UNIVERSIDAD NACIONAL DE COLOMBIA 
SEDE MANIZALES 
FACULTAD DE CIENCIAS Y ADMINISTRACION
1996
TABLA DE CONTENIDO
PRESENTACION ..........................................  3
1. DESCRIPCION DEL SISTEMA A ESTUDIAR................. 4
1.1 OBJETO DE ESTUDIO................................. 4
1.2 OBJETIVO GENERAL ..................................  4
1.3 OBJETIVOS ESPECIFICOS .............................  5
1.4 MARCO CONCEPTUAL.................................. 5
1.4.1 Control interno................................ 5
1.4.2 Auditoría......................................  6
1.4.3 Auditoría interna..............................  7
1.4.4 Auditoría Informática.......................... 8
1.4.5. Poli ticas de seguridad......................... 9
1.4.6. Organización................................. 10
1.4.7. Controles de seguridad del sistema.......... 10
1.4.8. Controles para la integridad de los datos.... 14
1.4.9. Controles de procesamiento programados...... 14
1.4.10. Controles de salida........................ 14
1.4.11. Controles de la eficiencia operativa....... 15
1.4.12. Control a través de auditorías............. 15
1.5 MARCO DE REFERENCIA GENERAL...................... 16
1.5.1. Estructura Orgánica de la Sede Manizales.....18
1.6 DESCRIPCION DE LOS SISTEMAS DEL CENTRO DE COMPUTO . 20
1.6.1 Personal...................................... 20
1.6.2 Hardware...................................... 21
1.6.3 Software para desarrollo...................... 23
1.6.4 Software desarrollado......................... 24
2. INFORME DE AUDITORIA.............................. 25
2.1..Organizativo general........................... 25
2.2. Seguridad física en operación de computadora, 
programación, desarrollo. . . :........................ 28
2.3. Control de entradas............................ 33
2.4. Comunicaciones................................. 34
2.5. Control de salida.............................. 36
2.6. Control de software............................ 37
2.7. Control de bases de datos...................... 42
2.8. Sistema operativo............... ...............43
3. CONCLUSIONES...................................... 48
4. RECOMENDACIONES................................... 50
BIBLIOGRAFIA 52
PRESENTACION
En la Universidad Nacional Sede Manizales, asi como en 
todas las empresas, hoy en dia, la tecnología para el 
manejo de la información ha tomado una relevante 
importancia, no solamente por la avalancha de necesidades 
en lo que atañe al procesamiento electrónico de datos y a 
los sistemas de información, si no también por el factor 
modernización que viven las organizaciones; de tal forma 
que redunde en una Universidad mas competitiva. Es de 
esperar que estos cambios se estén dando, pero es raro 
que no se adopten nuevas formas de control de sistemas y 
de control de esa tecnología de información. La falta de 
normatización, estandarización, documentación en el 
proceso de desarrollo de sistemas, hace necesario que se 
exponga una alternativa de solución al problema de 
verificar controles en la recolección, procesamiento, 
transmisión y distribución de la información a través de 
los medios existentes y de verificación de controles en 
general en el centro de cómputo de la Universidad 
Nacional Sede Manizales.
1. DESCRIPCION DEL SISTEMA A ESTUDIAR
1.1 OBJETO DE ESTUDIO
El campo de acción para el presente trabajo se enmarca en 
la Universidad Nacional de Colombia Sede Manizales y de 
manera especifica al Centro de Cómputo de la misma. 
Cubre el ámbito de los sistemas en la Universidad 
Nacional Sede Manizales y abarca la verificación y 
evaluación de controles en: entrada de datos, 
procesamiento, integridad de archivos, documentación, 
modificación de programas, terminales, accesos y 
seguridad de archivos y software, respaldos y 
recuperación, sistema operativo y comunicaciones; 
pretende en gran parte hacer conocer la situación de los 
sistemas en la sede en lo que respecta a auditoria de 
sistemas y a crear conciencia acerca de la importancia 
que tiene la auditoria de sistemas en el procesamiento 
electrónico de datos y en general en el centro de cómputo 
de la Universidad.
1.2 OBJETIVO GENERAL
Auditar en Sistemas El Centro de Cómputo de la 
Universidad Nacional Sede Manizales.
51.3 OBJETIVOS ESPECIFICOS
Analizar los riesgos más comunes en el Centro de Cómputo.
Correlacionar los riesgos versus controles.
Revisar la suficiencia de los controles existentes en las 
aplicaciones automatizadas.
Verificar el cumplimiento de los controles.
Verificar la confiabilidad y exactitud de los 
procedimientos en las aplicaciones.
Plantear sugerencias tendientes a resolver las fallas 
encontradas en lo referente al control de sistemas en el 
Centro de Cómputo.
Resaltar las fortalezas existentes en control de 
sistemas.
1.4 MARCO CONCEPTUAL
1.4.1 Control interno1
Un control es todo aquello que tiende a causar 
disminución de un riesgo, puede describirse como un 
procedimiento o un conjunto de procedimientos que 
individualmente o en combinación con otros controles 
pueden ayudar a cumplir los objetivos con eficiencia en 
una entidad.
1 Pinilla Forero, José Dagoberto. Auditoría de Sistemas en Funcionamiento, pág. 3 y4.
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El control interno comprende el plan de organización2 y 
la totalidad de los métodos y procedimientos, que en 
forma ordenada, se adoptan en una entidad, para asegurar 
la protección de todos sus recursos3, la obtención de 
información financiera y administrativa correcta, segura 
y oportuna4, la promoción de eficiencia operacional y la 
adhesión del personal a las políticas predefinidas por la 
dirección.
Comprende normalmente, control presupuestal, costos 
estándar, información periódica de tipo operacional, 
análisis estadísticos, programas de entrenamiento de 
personal, estudios sobre tiempos y movimientos, control 
de calidad y auditoria interna.
Un sistema de control interno, consiste en todo un 
conjunto de medidas utilizadas en una empresa para: 
proteger los recursos contra la pérdida o robo, promover 
la exactitud y conf labilidad de los informes y 
operaciones, ayudar a medir las metas y objetivos de la 
empresa, evaluar la eficiencia y eficacia de la empresa, 
asegurar el cumplimiento de las políticas y evaluar la 
eficiencia de todas la funciones operativas.
1.4.2 Auditoria5
Debe entenderse por un estándar metodológico para evaluar 
distintos objetos o realidades, con mentalidad critica,
2 Martínez, Villegas, Fabián. Auditoría Administrativa, pág. 182.
3 Comisión de procedimientos de Auditoría, boletín No. 5 Examen del control Interno, Instituto 
Mexicano de Contadores Públicos.
4 Gironella, Masgrau, Emilio. El control interno y la Censura, págs. 97-193.
5 Pinilla Forero Dagoberto. Auditoría de Sistemas en Funcionamiento, pág. 77
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analítica e investigativa, sobre una base objetiva, 
independiente y ética, tendiente a emitir un informe que 
es el producto final.
Tradicionalmente se ha venido exponiendo la idea de que 
la auditoria es una parte de la contabilidad y en 
consecuencia, todos los autores que han escrito sobre la 
materia sesgan su enfoque hacia la Auditoria financiera, 
esto es, a emitir un informe sobre la razonabilidad 
financiera de las organizaciones, expresada en los 
estados financieros. Al analizar el proceso de
Auditoria, sus objetivos y su producto final, encontramos 
que tiene su marco teórico propio que le permite clara 
autonomía frente a la contabilidad.
Las normas de auditoria son las medias de calidad del 
trabajo del auditor. Los desarrollos de la auditoria 
deben llevar a la definición de normas generales y 
especificas del contexto general de la organización en lo 
que respecta al proceso de verificación de controles.
1.4.3 Auditoria interna.
La auditoria interna es un actividad profesional de 
naturaleza evaluativa, independiente de las áreas 
auditables, dentro de una organización, consistente en la 
revisión y evaluación del proceso de todas las 
operaciones en la entidad, como un servicio a la 
dirección.6
6 Idem, pág. 8.
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1.4.4 Auditoria Informática.
La auditoria Informática es una actividad profesional, de 
naturaleza evaluativa ( no ejecutora de controles) cuyo 
objeto es evaluar el sistema de control interno asociado 
al ambiente computarizado del ente auditado. Normalmente 
es una área altamente especializada, que opera integrada 
a la función de auditoria interna de las organizaciones. 
Sin embargo, también puede ejecutarse desde una 
perspectiva externa, cubriendo toda la organización o 
parte de ella.
El objetivo principal de la auditoria Informática es 
comprobar la fiabilidad de la herramienta informática y 
la utilización que se hace de la misma información. 
Desafortunadamente existe gran dificultad en alcanzar 
este objetivo debido a la gran complejidad de un entorno 
informático y de los procesos que se manejan.
La auditoria informática, aporta medios de seguimiento y 
justifica la aplicación de nuevas estructuras o de nuevos 
métodos que se apliquen a la actividad del servicio clave 
en la empresa: manejo de información automatizada.
En los sistemas de información automatizados, el control 
puede expresarse como: Un plan destinado a asegurar que 
sólo los datos válidos sean aceptados, procesados 
completa y exactamente y que se provea y garantice la 
información suficiente.
Que sólo los datos válidos sean aceptados, quiere decir 
que no sólo es la validez de los datos lo que importa, 
sino además, que los datos sean la representación fiel de
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un hecho ocurrido; constituye al auditoria en la 
generación de datos.
Que los datos sean procesados completamente, significa 
que una vez aceptados los datos, se logre pasar por las 
diferentes fases del proceso y no se pierdan o 
distorsionen durante el procesamiento.
Que los datos sean procesados exactamente, indica que no 
se introduzcan errores. Esto se logra cuando se da 
cumplimiento a las instrucciones y programas relacionadas 
con operaciones lógicas de transferencia, control, 
cálculo y verificación entre otras.
Que se provea la información necesaria, dice que la 
información debe servir para fines de operación, toma de 
decisiones, planeación y control; la comprobación de la 
exactitud e integridad de la misma y la identificación de 
excepciones, de errores y sus causas.
Que provea los registros necesarios, significa que se 
mantengan en archivos apropiados, almacenada toda aquella 
información ya elaborada que resulte de importancia para 
futuras consultas, posteriores procesos o reconstrucción 
de determinados registros y operaciones.
1.4.5. Políticas de seguridad
Un requerimiento imprescindible en todo ambiente de 
computación, consiste en la determinación de políticas 
claras sobre la seguridad de los sistemas de información. 
Al igual que en otras divisiones, es posible obtener
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ciertos niveles mínimos de seguridad sin incurrir en 
gastos considerables.
1.4.6. Organización.
La manera como se asignan las actividades en la 
organización de los sistemas de información, se enmarca 
bajo aspectos que afectan la seguridad de los mismos 
tales como: división de responsabilidades, asignación de 
responsabilidades de seguridad, sistemas de control 
interno y sustitución de personal clave.
1.4.7. Controles de seguridad del sistema.
El fácil acceso a la computadora por parte de personas 
suficientemente hábiles para alterar o destruir el 
sistema, es la razón fundamental de la dificultad para 
garantizar la seguridad de los datos y la seguridad del 
lugar que los almacena. Por tal motivo, limitar el acceso 
al lugar donde se encuentra la computadora seria un paso 
importante para lograr más seguridad. Los analistas y 
los programadores no deben participar en las corridas 
diarias de producción y los operadores de la computadora 
no deben hacerlo en la preparación de datos y elaboración 
de programas. Entre los controles para lograr la 
seguridad del sistema se incluye lo siguiente:
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1.4.7.1. Control de acceso o de entrada.
Es posible que los operadores de la computadora puedan 
saltarse los controles del programa, pues tienen la 
posibilidad de interrumpir la ejecución del programa e 
introducir manualmente datos al procesador, por medio del 
teclado de la consola. Con una organización que separe la 
elaboración del programa y la operación de la 
computadora, es poco probable que un operador tenga 
aptitud para alterar un programa, pues no conocerá todas 
sus partes.
Para este control se puede utilizar un cuadro7 que 
muestra la relación de cómo ciertos riesgos potenciales 
sobre los recursos, puede disminuirse a través de los 
controles de acceso.
EXPUESTO A / CONCIERNE A
Autoriza- Origen del Manejo de Retención Entrada de Validación- Privada
ción documento error documento datos de datos
RECURSOS:
Dispositivos de entrada 6, 10 10 10
Procedimientos operat. 5, 7, 9 2, 4, 5, 7, 8
Personal 5 ,7 ,9  4 ,5 ,9 , 10 4 2 ,4 ,5 ,7  9, 10 4 ,9
Archivos 3 ,4 ,8 ,9  3
Almace. Registros 15, 16, 29
Formas 22,23,30 56 15,16,61
7 FITZGERALD, Jerry. Controles Internos para Sistemas de Computación. Págs. 33 .39.
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CONTROLES:
1, Cuando se graba una cinta o disco, usar técnicas de verificación que aseguren mínimo de errores. Los operadores...
2, Considerar dos vexes la alimentación de campos entieso cuando se alimentan los datos.
3, Cuando se use cinta o disco magnético como dispositivo de entrada, considérese el etiquetas internas como extemas.
4, Cuando los documentos fuente pasan a través de varios departamentos...
5, ...
Los términos de expuesto a o concierne a , se refiere a 
los riesgos potenciales a los cuales estarían sometidos 
los recursos de acceso o entrada al sistema. Dentro del 
cuadro se manejan los Indices de los controles a que hace 
referencia para que en el recurso se logre una 
disminución del riesgo.
1.4 .7.2. Control sobre el uso de las terminales en linea.
A los procedimientos de control para identificar los 
usuarios autorizados del sistema se les debe prestar 
atención especial. Dicha identificación se basa 
normalmente en algo que los usuarios conocen (por ejemplo 
palabra clave), en algo que tienen (por ejemplo una 
tarjeta con un número codificado en forma magnética), 
alguna cualidad personal (por ejemplo, sus huellas 
digitales o su tono de voz), o bien alguna combinación de
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todos estos elementos; pues dichas características pueden 
ser almacenadas en la computadora y usadas con fines de 
identificación. Las palabras claves son las que se usan 
con mayor frecuencia, pero cuando se emplean a la ligera 
y sin responsabilidad, pierden su valor como elemento de 
seguridad. Una vez que ha sido identificado un usuario 
autorizado y ha logrado su acceso al sistema, se emplean 
diversas técnicas de criptografía, es decir escritura en 
clave, para impedir que alguien pueda interceptar los 
mensajes que se transmiten entre las computadoras y la 
terminal remota.
1.4.7.3. Control a través de un plan de seguridad 
física.
Se deben establecer controles definidos para proteger los 
programas y datos del daño causado por el incendio, 
inundación o por destrucción. Debe guardarse el duplicado 
de programas y archivos maestros en un lugar separado del 
local donde se ubica la computadora. Una precaución 
aconsejable es tener una bóveda a prueba de incendio en 
el sitio de la computadora y controlar las cintas, formas 
en blanco y discos de la biblioteca; es recomendable 
contar con un seguro adecuado. Por último, debe seguirse 
un procedimiento especial de desecho de desperdicios de 
papel carbón y otros documentos que contengan información 
confidencial, y que este procedimiento se aplique no solo 
al departamento de sistemas, si no también a toda la 
organización.
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1.4.8. Controles para la integridad de los datos.
El propósito es cuidar de que todos los datos de entrada 
sean registrados correctamente, que todas las 
transacciones autorizadas se procesen sin aumentos u 
omisiones y que todas las salidas sean exactas, oportunas 
y se distribuyan sólo a quienes están facultados para 
recibirlas.
1.4.9. Controles de procesamiento programados.
Se establecen para determinar cuando se pierden los datos
válidos o cuando se introducen datos no válidos o no
autorizados para su procesamiento. El número de
controles de procesamiento posibles sólo tienen por 
limite la imaginación del programador.
1.4.10. Controles de salida.
Se establecen como verificaciones finales en la exactitud 
e idoneidad de la información procesada y sean aplicadas 
por los usuarios, que los errores de operación se 
detecten oportunamente y se reporten a la persona 
adecuada, que las personas encargadas del control de 
salida efectúen consolidaciones debidas en el momento 
oportuno, asi como gran variedad de técnicas.
1.4.11. Controles de la eficiencia operativa.
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Los mismos pasos que se emplean para controlar cualquier 
actividad se usan para controlar la eficiencia de la 
función del departamento de sistemas. Se deben establecer 
estándares departamentales para las personas y las 
máquinas para medir su desempeño real. Medir el desempeño 
del personal es más un arte que una ciencia, y los 
criterios varian de una instalación a otra. Es más fácil 
medir el desempeño de hardware, pues existen monitores 
para este propósito. Los componentes utilizados en 
exceso( o no utilizados) se identifican por estos medios 
de evaluación. Una vez que se cuenta con las medidas de 
desempeño, se comparan con los estándares y se toman las 
decisiones de control adecuadas.
1.4.12. Control a través de auditorias.
Los auditores se presentan de tres formas: auditores 
gubernamentales, auditores independientes (externos) y 
auditores internos( trabajan en la empresa). Todas las 
compañías deben prepararse para encarar el escrutinio de 
los auditores gubernamentales en cualquier tiempo; sus 
registros financieros deben estar correctos. Cierta 
cantidad de compañías también utilizan auditores externos 
o internos para examinar sus sistemas de computación. En 
general se les solicita que estimen:
La efectividad expresada en términos de relación 
beneficio-costo de los nuevos sistemas propuestos.
Las provisiones de respaldo que existen en el lugar.
La seguridad suministrada.
La integridad de la documentación.
La factibilidad de los planes de implantación.
16
El analista de sistemas y en general todo el personal, 
debe comprender el papel del auditor en el departamento y 
trabajar con él. No hay objeto en diseñar un sistema que 
no es aceptado por un auditor debido a que lo más seguro 
es que habrá de ser modificado. Una preocupación 
importante del auditor es la exactitud. El auditor 
necesita saber que la entrada es correcta y completa, que 
el procesamiento de los datos es correcto y que la salida 
es correcta. No obstante, los auditores suelen desempeñar 
un papel importante en áreas del diseño del sistema, de 
manera que es indispensable que se les consulte oportuna 
y frecuentemente.
1.5 MARCO DE REFERENCIA GENERAL8
La Universidad Nacional de Colombia, es un 
establecimiento público de orden nacional
descentralizado, de carácter docente, investigativo y de 
extensión, autónomo, con personería jurídica, gobierno y 
patrimonio propio, adscrito al Ministerio de Educación 
Nacional.
8 Montoya Restrepo, Constanza. Diseño de un Sistema de Información Estadística para la Planeación en 
La Universidad Nacional Seccional Manizales, pág. 17-18, 20-24.
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La estructura orgánica de la Universidad está establecida 
en el decreto ley No. 82 de 1980 y en el Estatuto general 
Acuerdo No. 44 de 1986. El decreto ley 82 fue modificado 
por el decreto 1210 de 1993, que estableció el actual 
régimen orgánico especial de la Universidad Nacional, 
este decreto fue expedido por el Gobierno Nacional en 
ejercicio de las facultades legales que el Congreso de la 
República le otorgó mediante la Ley 30 de 1992, que 
desarrolla los preceptos constitucionales de autonomia 
universitaria y de inspección y vigilancia de la 
educación superior por parte del Estado.
La linea normativa de la Universidad está dada por el 
Consejo Superior Universitario, máxima autoridad de 
gobierno, el Consejo Académico que formula las políticas 
académicas generales y los Consejos de Sedes y Directivos 
de Facultad.
La linea Ejecutiva y la dirección de la Universidad está 
constituida por el Rector, Representante legal de la 
Institución, los Vicerrectores, el Director 
Administrativo General y el Secretario General, en la 
parte académica por los Decanos.
Para asesorar a los organismos anteriores existen 
diversos comités en todos los órdenes, administrativo, 
consultivo, académico, a nivel de toda la Universidad y a 
nivel de cada Facultad, igualmente existen oficinas 
asesoras de apoyo académico y administrativo.
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1.5.1. Estructura Orgánica de la Sede Manizales
Tiene el carácter de Vicerrectoria con dos Facultades: 
Ingeniería y Arquitectura, Ciencias y Administración. 
Para cada facultad existe un Consejo de Facultad. Está 
el Consejo de Sede como máxime ente de gobierno.
Según acuerdo No. 74 de noviembre de 1988 se crea la 
Vicerrectoria de la Seccional de Manizales, con cuatro 
Unidades directivas y dos Facultades, con sus respectivas 
dependencias asesoras de apoyo, de servicios académicos y 
administrativos, asi:
- Unidad Directiva de Vicerrectoria Seccional:
- Oficina delegada para Asesoría Jurídica.
- Oficina de Planeación y Centro de cómputo.
Oficinas de Asuntos de Personal Docente y 
Administrativo.
- Oficina de Bienestar Universitario.
- Sección de Divulgación Cultural.
- Caja de Previsión.
- Centro de Investigación y Desarrollo (CINDEC).
Unidad Directiva de Secretaria Seccional
- Sección de Registro y matricula.
- Sección de Archivo y correspondencia.
Unidad Directiva de Dirección Administrativa.
- Sección financiera.
- Sección de Bienes y suministros.
- Sección de Servicios Generales.
- Sección de construcciones.
Unidad Directiva de Recursos Universitarios.
- Biblioteca.
- Medios Audiovisuales.
- Sección Publicaciones.
- Coordinación de Laboratorios
- Coordinación de Salas de micros.
Facultad de Ingeniería y Arquitectura.
Decanatura 
Vicedecanatura
- Secretaria de Facultad.
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Direcciones de Departamento ( Ingeniería y 
Arquitectura)
- Dirección de programas curriculares ( Ingeniería 
civil, Ingeniería eléctrica, Ingeniería Química, 
Arquitectura, Ingeniería Electrónica).
- Facultad de Ciencias y Administración.
Decanatura
Vicedecanatura
- Secretaria de Facultad.
Direcciones de Departamento ( Administración, 
Ciencias y Ciencias Humanas)
Dirección de programas curriculares (
iAdministración de Empresas Diurna y Nocturna, 
Postgrados).
1.6 DESCRIPCION DE LOS SISTEMAS DEL CENTRO DE COMPUTO
1.6.1 Personal
El centro de cómputo posee la siguiente planta de 
personal: Administrador con dedicación de medio tiempo, 1 
Jefe de oficina de tiempo completo, 1 programador de 
sistemas de tiempo completo, 1 Profesional universitario
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de tiempo completo, 2 instructores de medio tiempo, 1 
operador, 1 digitador y una secretaria.
1.6.2 Hardware
Cuenta para el procesamiento de datos en la parte 
administrativa :
Un computador Unisys 6000-200 con microprocesador Pentium 
a 66 Mhz, memoria instalada 64 Mbytes, disco duro de 1.8 
Gbytes, unidad de cinta de 2 Gbytes, unidad de diskette 
de 3.5" a 1.44 Mbytes.
Un computador Unisys 6000-300 con microprocesador Pentium 
a 90 Mhz, memoria instalada 64 Mbytes, disco duro de 2 
Gbytes, unidad de cinta de 150 Mbytes, unidad de diskette 
de 3.5" a 1.44 Mbytes, unidad de CD, cantidad indefinida 
de usuarios.
Una impresora de 600 lpm.
Red de comunicaciones :
Se cuenta con una red interna tipo bus Iterneth, sobre 
ella están conectadas terminales y microcomputadores en 
diferentes dependencias : Decanaturas de Ingeniería y 
Arquitectura y de Ciencias y Administración; Secretarias 
de Facultades de Ingeniería y Arquitectura y de Ciencias 
y Administración; Departamentos de Administración y 
Sistemas, Ingeniería, Arquitectura, Ciencias y Ciencias 
Humanas; las direcciones de carrera de Ingeniería 
Eléctrica, Civil, Química, Industrial, Electrónica, 
direcciones de carrera de Arquitectura, Administración de
Empresas Diurna y Nocturna; además de otras dependencias 
administrativas como: Centro de Medios Audiovisuales, 
Dirección de recursos Universitarios, Divulgación 
Cultural, Salas de micros, laboratorio empresarial, 
laboratorio gerencial, lineas de profundización, 
laboratorio de electrónica, postgrados. Con un total 
aproximado de 70 nodos entre terminales y 
microcomputadores conectados a la red.
Concentrador de 12 salidas RJ-45 (Cabletron) en el centro 
de cómputo, de cableado al cual se conectan dos 
servidores de terminales de 8 y 16 salidas RJ-45 
(XYPLEX) , los cuales sirven para la conexión de las 
terminales brutas (16) terminales ubicadas en las 
diferentes dependencias asi: 1 en tesorería, 1 en nómina, 
2 en presupuesto, 1 en contabilidad, 1 en almacén e 
inventario, 2 en registro académico, 1 en docencia, 1 en 
la caja de previsión, 1 en la dirección administrativa, 1 
en planeación y 4 en el centro de cómputo.
Adicionalmente, están conectados al concentrador tres 
servidores de archivos: el Unisys 6000-300 descrito 
arriba; un Unisys 6000-50 con microprocesador 80386 a 20 
Mhz, dos discos duros de 360 Mbytes cada uno, memoria 
principal de 12.5 Mbytes, unidad de cinta de 150 Mbytes, 
unidad de diskette de 5.25 " a 1.2 Mbytes, con capacidad 
de 20 usuarios en sistema operativo Unix; Un 
microcomputador AST con microprocesador Pentim ubicado en 
la biblioteca central, con sistema operativo Unix.
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Toda la red opera con protocolo de comunicaciones TCP/IP, 
con cableado de UTP nivel 5. Adicionalmente y en 
implementación, se cuenta con la conexión de tres 
concentradores (Netbuilder 3COM) de 24 salidas RJ-45, los
cuales unen a la conexión existente utilizando dos tcamos 
de fibra óptica y cable UTP nivel 5.
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Adicionalmente, se cuenta con un servidor en sistema 
Novell NetWare 4.1, conectado a uno de los 
concentradores.
Un microcomputador pentium con 8Mbytes en RAM, 1.2 Gbytes 
en disco duro, en win 95, y adicionalmente 3 
microcomputadores 486.
A la red anterior se encuentra como nodo en la biblioteca 
otra red tipo estrella con un servidor Acer Power Pe, 
que maneja una torreta de 8 CD para consulta 
bibliográfica.
1.6.3 Software para desarrollo
Sistema Operativo Unix: consistente en un grupo de 
programas que controlan el compudor y sobre esta 
plataforma se logra el enlace con el usuario. Se trata 
del Unix System V Release 4.0, el cual unifica varias 
versiones del sistema Unix, que han sido desarrolladas 
dentro y fuera de AT&T.
24
Las aplicaciones en producción del sistema están 
desarrolladas todas en Cobol RM 85 bajo ambiente Unix, 
Pascal ISIS, Fortran SB77 y C.
Se tiene las siguientes herramientas de Oracle para 
desarrollo de bases de datos :
- Oracle RDBMS versión 7.0
- SQL PLUS versión 5.0
- SQL REPORT WRITER versión 1.1
- SQL FORMS versión 3.0
- SQL MENU versión 5.0
- PL/SQL versión 1.0
En ambiente DOS : FOX PRO,
1.6.4 Software desarrollado
Presupuesto, registro académico, tesoreria, contabilidad, 
inventario, biblioteca, servicios generales.
2. INFORME DE AUDITORIA
2.1. Organizativo general.
No hay políticas escritas generales de la dirección 
respecto a seguridad y privada a través de toda la sede 
de la universidad.
No hay políticas de control adecuado de seguridad física 
y acceso para asegurar que entre al centro de cómputo 
personal no autorizado.
No existe un plan escrito para las operaciones de 
recuperación del sistema de datos en caso de desastre.
Se aplican políticas respecto a quién dentro del centro 
de cómputo tiene acceso a la información especifica, sin 
embargo no se encuentran por escrito dichas políticas.
No hay políticas escritas acerca de quién es el 
administrador de las bases de datos y de la información 
contenida allí, asi como quién tiene la autoridad para 
originar, modificar o borrar datos o archivos.
No existe un programa amplio de entrenamiento en sistemas 
para el personal del centro de cómputo.
Los sistemas de información y programas en general no 
poseen documentación suficiente.
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La documentación existente, es usada por los analistas 
programadores en muy baja proporción, debido a que se 
encuentra obsoleta en gran medida.
No existe un procedimiento especial para reporte de 
dificultades en problemas de documentación.
No hay manuales de control interno, ni manuales de 
procedimientos de trabajo dentro de las operaciones de 
proceso de datos.
No hay políticas escritas para el desarrollo de sistemas, 
ni autorizaciones sobre las aplicaciones.
Existe separación adecuada de deberes entre el personal 
que trabaja con cintas y disquetes de respaldo.
Hay una área separada de manejo de cintas y disquetes de 
respaldo dentro de la misma Universidad en el edificio 
contiguo.
No hay claridad en la separación de funciones para los 
empleados del centro de cómputo.
No existe una clara separación de funciones entre 
operador, analista y programador.
El personal de análisis y programación se encuentra 
asignado de manera individual con las aplicaciones : un 
programador para el sistema de registro, sin embargo el 
personal podría eventualmente resolver problemas 
puntuales sobre otras aplicaciones.
No existen manuales de los sistemas de información, 
tampoco manuales de corridas de programas.
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El seguro que cubre la pérdida de equipo de computación, 
está enmarcado en el seguro colectivo que posee toda la 
Universidad.
No existe un análisis de riesgos y sistemas de control 
para programas críticos.
No hay aprobación formal del sistema para cambios o 
modificaciones del mismo (política de control de cambios 
en programas).
No se encuentra asignada responsabilidad de la 
formulación de las políticas de seguridad.
El alcance de las pérdidas no se ha definido.
Hay descripción clara de los cargos.
No se encuentra eaq>licita la inclusión de la seguridad en 
las descripciones de los cargos.
Hay división de responsabilidades entre las funciones 
consideradas clave.
Hay sistemas de verificación interna bien definidos.
Las fallas en el equipo están definidas y existen 
controles, pero no se encuentran formalizadas ni por 
escrito.
Las fallas en los programas no están bien definidas y 
tienen controles.
No existen planes de contingencia tanto para el centro de 
cómputo como para las aplicaciones.
No se encuentran definidos los métodos de desarrollo de 
sistemas.
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La supervisión del trabajo de desarrollo de sistemas se 
hace sobre la base de cronogramas de trabajo.
Las políticas de contratación se encuentran enmarcadas 
dentro del régimen de la función pública.
Los procedimientos para evaluar el desempeño del personal 
las ejecuta el director del centro bajo criterios de la 
función pública.
Los criterios para el manejo de permisos corresponden a 
conductos regulares.
No existe rotación de puestos dentro del personal.
Los salarios de los empleados del centro de cómputo se 
encuentran deprimidos frente a los salarios de empleados 
de las otras sedes en la misma Universidad que desempeñan 
las mismas funciones.
2.2. Seguridad física en operación de computadora, 
programación, desarrollo de sistemas:
Acceso :
Hay entrada y salida de personas de personal docente, 
estudiantes y personal administrativo por cinco puertas: 
tres en la primera planta y dos en la segunda, lo cual 
dificulta en gran medida el control de acceso.
El salón principal se encuentra con piso elevado a techo 
falso, lo que permite una entrada directa al mismo desde
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el segundo piso, en éste se encuentran cubículos de 
personal de análisis, programación y profesores. Con la 
sala de micros de profesores hay divisiones metálicas con 
vidrio desde el piso al techo, asi como dos puertas de 
acceso desde la misma sala.
Al centro de cómputo ingresan a diario y a menudo 
estudiantes, profesores, personal administrativo, que 
entorpecen de manera permanente el trabajo de los 
analistas y programadores, todo el personal no está 
capacitado para impedir el acceso de éstas personas que 
no son necesariamente usuarios del centro y no existe 
registro de éste acceso.
Hay la posibilidad de ingreso al interior del centro a 
través de un cielo falso que se encuentra ubicado sobre 
el pasillo.
Robo:
No hay sitio seguro y fijo para manejo de cintas, discos 
y libros, ni hay control en el porte de portafolios, 
bolsas de mano por parte del personal que frecuenta el 
centro.
Hay procedimiento adecuado que señala cómo debe hacerse 
el movimiento de materiales de respaldo (cintas y 
disquetes) entre el centro de cómputo y algún lugar 
remoto: cómo deben moverse, quién lo debe hacer, en qué 
medio.
El sistemas de administración de cintas y disquetes no es 
el más adecuado.
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Existen politicas y procedimientos de respecto a la 
seguridad física, pero no se encuentran por escrito.
No hay linea de presupuesto para seguridad.
No hay convenio con los empleados del centro de cómputo 
reconociendo el hecho de que no deben vender programas o 
usar la máquina para asuntos particulares.
El software desarrollado en el centro de cómputo no se 
encuentra inventariado.
No existen patentes de las aplicaciones o programas 
diseñado en el centro de cómputo.
El seguro para robo de equipos es colectivo para toda la 
Universidad.
Privada:
No hay métodos de eliminación de documentos con 
información confidencial.
Al ingresar al centro de cómputo tantas personas, en los 
momentos de corridas de procesos como la inscripción y 
matricula, se está corriendo el riesgo de pérdida de 
privacia.
En los horarios no hábiles, especialmente al medio dia, 
queda en el centro de cómputo personal que no está 
adscrito al mismo.
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Desastres:
No existe plan de contingencias ante amenazas como 
incendio o terremoto.
Tampoco existen alarmas para detección de fuego. Hay 
demasiados materiales combustibles dentro de la sala 
donde permanece la unidad central, tales como: papelería, 
cajas de cartón y divisiones de madera, cortinas y 
muebles que no ofrecen resistencia al fuego.
Existe en todo el centro de cómputo un sólo extintor, el 
cual no posee un sitio fijo donde se pueda utilizar en 
caso de fuego y no todo el personal del centro se 
encuentra capacitado para manejarlo. En el centro no se 
prohíbe fumar, lo cual da un riesgo inminentemente alto 
para conflagraciones.
La ubicacióti de la unidad central en el cómputo se 
encuentra expuesta a inundaciones, hay permanente caída 
de goteras cuando llueve fuerte, los ductos que se 
encuentran en el piso del salón principal y que sostienen 
los cables de corriente eléctrica no poseen drenaje, 
cuando llueve fuerte, dichos ductos se inundan 
manteniendo alto riesgo de cortos circuitos.
No hay espételos libres suficientes alrededor de los 
equipos para el flujo del per4onal en el caso de 
evacuación ante un siniestro.
Sobre el piso se encuentran extendidos gran cantidad de 
cables que entorpecen el paso de los usuarios del centro 
de cómputo.
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No hay nexos con el cuartel de bomberos.
No existen planes de contingencia ni rutinas contra 
incendios.
Permanentemente cae desde el cielo razo y desde las 
estructuras de madera, el material granulado que procuce 
el Comegen, depositándose sobre los muebles y sobre las 
máquinas.
Procesamiento ininterrumpido:
Hay permanentes fallas en el sistema de flujo de 
corriente. Hay UPS (Unidad ininterrumpida de energía).
El sistema eléctrico presenta variaciones fuertes de 
voltaje. El estabilizador de voltaje se encuentra con la 
UPS.
Hay mantenimiento preventivo apropiado de las 
instalaciones eléctricas, asi como para la UPS.
El aire acondicionado no funciona.
La ventilación del centro de cómputo es demasiado 
deficiente y en ocasiones la temperatura es elevada.
•
Por el pasillo se encuentra una ventanilla de metal con 
vidrios, que comunica hacia un espacio dentro del centro 
de cómputo donde se almacena gran cantidad de material 
inflamable tal como papelería, cajas, cartón, hicopor,
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etc. Esto se traduce en un factor de alto riesgo para 
conflagraciones.
2.3. Control de entradas
Cuando se graba una cinta, se utilizan técnicas de 
verificación que aseguren el minimo de errores.
No se considera la alimentación doble de campos críticos 
en la alimentación de datos.
Cuando los documentos fuente pasan a través de diferentes 
departamentos para su procesamiento, no se lleva un 
registro de los mismos, asi como la hora y fecha de 
recepción.
En el ingreso de datos no hay verificación de cifras de 
control, firma de autorización en los documentos fuente.
Hay uso de palabras clave para personas que alimentan de 
información los archivos.
Las restricciones de acceso a los diversos dispositivos 
de entrada, están plenamente definidas.
Hay segregación de funciones entre la generación de la 
''transacción, el registro de la misma y la custodia de la 
misma.
El personal que alimenta al sistema con los datos, coloca 
su inicial, su firma o se identifica de alguna forma 
sobre el documento fuente.
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2.4. Comunicaciones
El sistema de comunicaciones de la Universidad tiene el 
corazón en el centro de cómputo, sobre la base de los dos 
servidores Unisys descritos en la sección anterior.
Hay dos formas de lograr la comunicación entre las 
secciones del sistema : una es através del sistema 
operativo UNIX, bajo todos sus parámetros propios de 
seguridad, que maneja la totalidad de las terminales 
brutas (12) ; la otra forma es a través de los 
microcomputadores Tabicados en diferentes dependencias que 
trabajan con protocolo TCP/IP, pero una vez hecha la 
conexión con el servidor UNIX, este soporta toda la 
seguridad del sistema.
Ambas formas, manejan sistema de seguridad con asignación 
de password y login a cada usuario.
Las aplicaciones que sirven a las diferentes 
dependencias, han sido diseñadas bajo control de 
utilización de menús con accesos restrictivos.
El rendimiento en la transmisión de datos a través de la 
red de comunicaciones es muy bueno, pero hay que tener en 
cuenta que de un potencial de 70 usuarios de la red, un 
30% hace uso frecuente (diariamente) del sistema. Se 
prevee que baje la respuesta del sistema al total de 
usuarios trabajando con frecuencia, por lo tanto se tiene 
previsto un Svrich para segmentar la red en el futuro 
cercano (un año) .
Las lineas físicas del sistema de comunicación en ciertos 
puntos se encuentran expuestas a medios de acceso como 
pasillos, lo cual da un alto riesgo a la seguridad.
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No hay completa seguridad en las dependencias donde se 
encuentran los concentradores de comunicaciones, estos 
equipos están expuestos a la manipulación de personas que 
ingresen a la dependencia, y en muchas ocasiones 
desconociendo cual es su fin.
El sistema de comunicaciones no posee un administrador de 
red, tampoco existe un control estricto por parte de la 
administración del centro de cómputo en lo que refiere al 
manejo de registros de acceso denegado, intentos de 
acceso no autorizados, tiempos de trabajo por sección, 
frecuencia de acceso.
El sistema operativo maneja bitácora pero esta no es 
utilizada como mecanismo de control.
La red de suministro ininterrumpido de energía sirve a 
todo el sistema de comunicaciones.
No hay manejo de prioridades en los procesos de 
comunicaciones.
La detección de errores y los métodos de transmisión, 
encriptación asi como las rutinas de recuperación y 
reinicio están enmarcados dentro de los parámetros del 
protocolo TCP/IP.
No se encuentra en el centro de cómputo especificaciones 
de seguridad sobre las comunicaciones, tampoco hay 
documentación al respecto.
El sistema de comunicaciones tiene alternativas de 
soporte desde registro académico, en forma directa.
36
2.5. Control de salida
Se analizan todos los listados y reportes de manera 
visual.
Se hace revisión de todos errores encontrados, asi como 
las causas.
Hay control en la distribución de los reportes de forma 
que se envíen única y exclusivamente al personal 
autorizado.
Se conservan los reportes confidenciales en área segura 
de manera que personal no autorizado no tenga acceso a la 
información.
Hay seguimiento normal al manejo de los reportes.
No hay impresión de totales de control para confrontar 
con totales manuales, y no se verifica el conteo de 
registros.
No se tiene bitácora de salida.
No se tiene rutina de conteo de reportes.
No se lleva registro de los reportes de salida.
Se rotulan los reportes.
Los cheques en blanco para la nómina se guardan en la 
tesorería y sólo se sacan cuando se va a tirar el proceso 
de impresión.
La cantidad de cheques es verificada y controlada.
Se producen únicamente la cantidad de reportes 
requeridos.
Existen procedimientos definidos respecto al tipo, 
calidad de papel, formas preimpresas que deben utilizarse 
para la impresión.
Cuando se revisan los reportes y se han encontrado 
errores, se señalan dichos errores para efecto de 
corrección del programa.
Las cifras de control de la salida para la aplicación son 
cotejadas con los totales de entrada antes de enviar el 
reporte al departamento respectivo.
No se lleva archivo histórico de las salidas.
Todos los datos rechazados en el proceso de la aplicación 
no se registran en la bitácora de errores.
No hay definidos procedimientos escritos de corrección de 
errores.
Los programas que generan reportes de salida grandes 
tienen puntos de verificación.
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2.6. Control de software
Hay conteo de la cantidad de campos en un registro y 
comparación con un número predeterminado para verificar 
si las estructuras de datos no han sido alteradas.
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Se verifica si la entrada de datos es razonable frente a 
un límite preestablecido y toma acción correctiva en 
donde los datos caigan afuera del límite.
Se manejan dominios de los atributos (campos de las bases 
de datos o de archivos maestros).
Verifica la consistencia entre los campos de una 
transacción de entrada.
Se prueba que los datos entrados a una aplicación estén 
completos.
Se lleva secuencia de orden en las transacciones.
Se hace control sobre las fechas, que sean correctas y 
aplicables a los programas y al sistema operativo.
Se usan números de autoverificación de manera que se haga 
precisión de una cantidad errónea.
Los programas de la computadora no comparan cifras de 
control predeterminadas tales como registros y control.
Los programas no comparan los totales actuales de datos 
con los totales históricos para mantener una relación 
lógica en el tiempo.
Los programas no ejecutan pruebas de relaciones lógicas.
Las aplicaciones detectan entradas de datos duplicadas.
El sistema 'descubre datos erróneos durante el proceso, 
notificando inmediatamente de manera que se tome la 
decisión respectiva.
Los usuarios de las aplicaciones no tienen capacitación 
para hacer supervisiones a los programas.
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Las aplicaciones no registran el conteo de transacciones 
diarias, y se hace verificación de la mismas.
El programa de administración de las bases de datos 
determina los conflictos potenciales entre dos usuarios 
que traten de accesar al mismo tiempo un archivo.
El sistema de administración de bases de datos prohibe a 
dos programas actualizar en forma simultánea un mismo 
registro del archivo.
El programa de actualización de un archivo maestro o una 
tabla, registra en la bitácora la actualizaciones 
indicando quien la hizo, sin embargo no se realizan 
supervisiones sobre dicha bitácora.
Se tiene un programa que controla los diversos 
directorios de programas y que muestra cualquier 
modificación hecha.
Hay tablas dentro de los programas que validan y 
verifican los códigos individuales de seguridad, los 
códigos únicos de identificación de usuarios, de 
seguridad de las transacciones y de cualquier otro tipo 
de verificación.
Existen referencias cruzadas entre los códigos de 
seguridad individuales de usuario y de las transacciones 
con los programas o las aplicaciones.
Hay programas que generan reportes para poder identificar 
todas las transacciones alimentadas por un usuario 
determinado.
Las aplicaciones registran las fechas y los usuarios de 
las transacciones realizadas, tanto de la entrada como de 
las salidas.
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No se conservan en un archivo independiente todas la 
transacciones de entrada y salida.
No se mantiene bitácora especial de todas las 
intervenciones no programadas o poco usuales hechas por 
el personal de operación de la computadora.
Se mantiene un archivo de todos los cambios a cualquier 
tabla de seguridad.
Existe un procedimiento formalizado que se sigue cuando 
se hacen cambios a las tablas de seguridad, que los 
realiza sólo el administrador.
Los programas o las aplicaciones no acumulan datos con el 
fin de reportar periódicamente los intentos no 
autorizados de acceso al sistema, a los programas de 
seguridad especiales, al sistema operativo o a las tablas 
restringidas.
Todos los cambios a la tablas o a los archivos maestros 
tiene la autorización previa.
Se diseñan los programas de forma tal que no desplieguen 
mensajes en la consola del sistema o acepten datos de la 
misma.
Se establecen restricciones de acceso a los programas .
Las aplicaciones tienen asignaciones de restricciones por 
parte de los usuarios.
No se llevan registros de conteos de corridas de 
programas y tiempos de ejecución.
No se utilizan métodos de verificación para controlar o 
detectar cambios no autorizados en los programas.
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Los programas no utilizan técnicas criptográficas para 
almacenar datos en memoria.
Los programas hacen reporte de saltos de control en los 
subtotales.
No se utilizan programas de comparación entre los backup 
de los programas objeto con los programas en uso.
Las unidades de disco permiten asignar áreas de 
protección de archivos.
Los programas no están diseñados de tal forma que en la 
entrada de datos haya dígitos de verificación.
Permiten los programas hacer reporte periódico o diario 
de transacciones: las primeraslO de mayor valor, las 10 
primeras de menor valor, el valor promedio y otros 
promedios o cantidades representativas.
Hay manejo de chequeo de llaves primarias.
Llevan controles de saldos y de totales todas las 
aplicaciones.
Al ejecutar los programas, se verifica el fin de archivo 
para determinar que dicho archivo ha sido procesado 
completamente e incluye todas las transacciones.
Las aplicaciones asignan números de serie únicos a las 
transacciones.
Las autorizaciones son comprobadas totalmente con 
respecto a las aprobaciones formalizadas en caso de 
cambios en los programas fuente y corridas de 
aplicaciones.
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Todas las aplicaciones tienen copia de respaldo y se 
guardan en un lugar seguro dentro de la Universidad, pero 
no en otro lugar fuera de la misma.
No todas las aplicaciones se encuentran debidamente 
documentadas.
2.7. Control de bases de datos
Existe el administrador de bases de datos quien es el 
responsable de la instrucción de los usuarios y personal 
técnico en los conceptos y procedimientos de trabajo de 
la base de datos. El administrador de la base de datos 
es el supervisor del uso de la base de datos; es el 
responsable de la conservación e integridad de los 
registros y otras funciones estadísticas tales como 
quienes tienen acceso a la base de datos, cuáles 
programas pueden accesar la base estadística de 
respuesta, a asignación de prioridades. Es también quien 
tiene la autoridad para hacer los cambios a la estructura 
del sistema.
Hay procedimientos escritos definidos para la 
recuperación de la base de datos en caso de destrucción.
No hay procedimientos escritos acerca de la seguridad de 
la base de datos ( protección contra destrucción 
accidental y de accesos no autorizados).
La documentación es completa sobre el contenido de la 
base de datos, donde se encuentre la definición de 
entidades y atributos con sus relaciones. Los manuales Y 
diccionarios de datos están actualizados.
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Se tiene registro sobre las modificaciones a la base de 
datos ni autorizaciones formalizadas al respecto, el 
sistema no permite el cambio de ciertos datos.
No existen niveles de seguridad tales como : máximo 
secreto, secreto, confidencial, de la compañía, privados, 
etc.
No hay software de auditoria para revisar los archivos de 
las bases de datos.
2.8. Sistema operativo
No se mantiene el conteo de verificación de bits de los 
programas del sistema operativo.
No hay comparación de códigos fuentes o códigos objetos 
con el fin de determinar que no haya habido cambios desde 
la última comparación.
No se utiliza software de auditoria generalizado para 
revisar las diversas funciones de los programas del 
sistema.
No hay revisión regular de la bitácoras en cuanto a 
reinicio, conteos de tiempo de proceso del sistema.
La bitácora del sistema reporta fallas del mismo, 
contiene diagnóstico de dichas fallas( personas, 
componentes y software), pero no se verifica.
No se consideran los reportes estadísticos de la 
bitácora.
Están claramente definidas las interfases entre los 
paquetes del software de comunicaciones y de manejadores 
de bases de datos con el sistema operativo.
Se hacen reportes de las irregularidades del sistema 
operativo.
El servicio de mantenimiento del sistema operativo es 
bueno.
Se dan correcciones inmediatas a dichas irregularidades.
No hay entradas irregulares al software del sistema 
operativo que permitan la violación al sistema.
Puede el sistema operativo leerse u operar mediante 
ciertos artificios en los dispositivos de entrada aunque 
los comandos que inician estos dispositivos están 
controlados al modo de supervisor.
Se revisan los controles con respecto a que el operador 
de la consola reinicie ilegalmente el reloj interno de la 
computadora. Se verifica que esto no se pueda hacer.
No hay ratificación siempre que haya dos operadores 
realimentando de datos la memoria del sistema desde la 
consola principal.
Cuando hay un segundo operador de la consola, se 
encuentra éste bajo la supervisión continua y el sistema 
registra en la bitácora dicha auditoría.
El software del sistema permite examinar dinámicamente 
los registros de frontera y otros dispositivos de 
seguridad del equipo antes de que el sistema operativo dé 
el control a una aplicación.
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Una violación a la protección de seguridad del sistema 
ocasiona una calda al trabajo o a la transacción y 
muestra un mensaje en la terminal principal.
El sistema operativo está segmentado y protegido cada 
segmento por contraseñas o palabras clave.
Verifica si hay fallas repetitivas en terminales debido a 
infracciones o intentos de acceso denegado repetitivo.
Los comandos del sistema operativo se pueden ejecutar 
desde cualquier terminal o microcomputador de la red, 
pero el sistema operativo permite definir que dicha 
operación se pueda realizar única y exclusivamente desde 
una sola terminal.
El administrador de la base de datos da protección contra 
colisiones que se registran en la bitácora, al igual que 
los accesos a archivos maestros.
Todo programa de utilización especial puede ser usado 
sobre el sistema operativo, manteniendo control 
conveniente sobre dicho software por parte del sistema.
El sistema operativo no verifica a través de tablas 
sensitivas en forma periódica posibles penetraciones 
sofisticadas que puedan variar un archivo, una tabla o 
violar la seguridad del sistema.
La documentación del sistema operativo se encuentra en 
lugar seguro y apropiado.
No hay asignación de persona con el propósito <fte revisión 
periódica de las bitácoras dei sistema. Que se busqi*» en 
ellas operaciones o accesos ilegales y violaciones a la 
seguridad del sistema.
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Se permite a los programadores de las aplicaciones 
escribir y ejecutar directamente programas de entrada y 
salida. Siempre se debe canalizar a través del
administrador de la base de datos.
No se realizan almacenamientos criptográficos de los 
datos sofisticados utilizados por el software del sistema 
de manera que si hay un vaciado no autorizado ya sea de 
la memoria o del disco, este vaciado carezca de 
significado. Asimismo como se lleva un registro de las 
vaciadas.
Cuando se permite el uso de la computadora a una persona 
que no es del centro de cómputo, se comprueba que la 
información de la memoria se borre y no permita manupular 
el software del sistema.
Si falla el circuito de comunicación, se asegura que el 
software de comunicación no permita la entrada por otra 
terminal.
Hay mantenimiento apropiado por parte del proveedor del 
software del sistema.
Se verifica que los proveedores cuando prestan algún tipo 
de servicio de mantenimiento del sistema, sea 
absolutamente confiable ; se controla los accesos y 
salidas.
Hay programas de diagnóstico del sistema y son 
controlados.
El sistema operativo permite conservar una pista de la 
porción de asignaciones de espacio de memoria permitidas 
a los programas, y eficientemente y sin comprometer la 
seguridad borra solo la porción de la memoria.
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Hay seguridad en el control del spool.
Se comprueba la protección con la UPS.
Existen procedimientos que permitan cubrir los cambios 
hechos al software del sistema, señalándose cuales son 
las firmas y-o personas que están autorizadas para tal 
efecto.
No hay un programa del sistema que controla las 
actualizaciones de los códigos fuente y objeto de todas 
las librerías del sistema y que reporta todos los 
cambios, números de versión y licencias.
Tiene el sistema mecanismos de protección contra 
penetración por referencias a áreas de memoria asignado a 
algún programa.
El sistema maneja instrucciones de privilegio para 
permitir ejecuciones solamente a cierto personal.
Se verifica el estado de privilegios con periodicidad.
Se verifica la posible intrusión al área de trabajo del 
sistema.
Los directorios de las rutinas especializadas del sistema 
se conservan en un espacio protegido de memoria.
El sistema no verifica probables intrusiones tipo 
"caballo de Troya".
El sistema muestra la sobrecarga, que pueda provocar 
errores o condiciones que permitan diversos tipos de 
roptura de seguridad.
3. CONCLUSIONES
Los sistemas de información de la Universidad Nacional de 
Colombia de la Sede Manizales, se soportan en una 
plataforma de tecnología de avanzada, con personal de 
sistemas altamente capacitado para la planeación, 
análisis, diseño, implementación y mantenimiento de los 
sistemas.
Se encuentra en un proceso acelerado de transición de 
lenguajes de tercera generación (Cobol) hacia plataformas 
de lenguajes de cuarta generación, que brindan grandes 
potenciales de desempeño en sistemas.
Los desarrollos basados en cuarta generación cumplen con 
normas de control implícitas tanto con el manejador de 
base de datos como del propio sistema operativo UNIX.
Se ha desarrollado software de excelentes condiciones 
técnicas y adecuado a las necesidades de la Universidad, 
basado en aplicación de metodologías de desarrollo de 
sistemas conocidas.
La Universidad ha implementado un plan de desarrollo de 
las redes de comunicaciones que pretenden soportar las 
necesidades de la comunidad universitaria sobre 
información con una amplia cobertura, para ello ha hecho 
considerables inversiones tanto en equipo como en 
software.
El centro de cómputo tiene diversas dificultades en el 
sistema de procesamiento electrónico de datos, muchas de 
esas dificultades conciernen al manejo administrativo 
tanto a nivel central como a nivel local de la Sede:
49
No hay fuentes de presupuesto que soporten plenamente las 
necesidades de la demanda en lo que a sistemas 
corresponde.
Se requiere vinculación de más personal al análisis de 
sistemas.
El personal se encuentra con niveles salariales 
deprimidos respecto a las otras Sedes.
No hay lineamientos generales escritos en torno al manejo 
de la seguridad fisica, privada de los sistemas de 
información.
No se tienen definidas estrategias sobre la 
estandarización de procesos.
No hay normalización de los controles de sistemas, la 
mayoría de las aplicaciones no cuentan con la 
documentación suficiente.
Los sistemas de información en la Sede, se encuentra en 
riesgos frente a factores de acceso, robo y desastres.
Las instalaciones físicas no cuentan con condiciones 
favorables de trabajo: incomodidad, falta de ventilación, 
higiene (Comegen), humedad (cuando llueve).
4. RECOMENDACIONES
Se requiere la creación de la oficina de control interno 
en la Sede Manizales de la Universidad Nacional.
Que las directivas de la Sede, a través de un comité de 
seguridad o a través de la oficina de control interno, 
dicte medidas en lo concerniente a la seguridad de los 
sistemas de información y seguridad física del centro de 
cómputo y hacerlas poner en práctica.
Motivar en la dirección del centro de cómputo la 
necesidad de la creación o aplicación de estándares y 
procedimientos en lo que respecta al desarrollo de 
sistemas.
Que se tengan por escrito las políticas que lleva a cabo 
el centro de cómputo en lo que atañe a niveles de 
responsabilidad de los empleados sobre los sistemas de 
información.
Definir y establecer planes de contingencia frente a 
posibles desastres: terremoto, inundación, incendio.
Implementar un programa de entrenamiento hacia el 
personal que labora en el centro de cómputo referido no 
sólo a los sistemas, si no también en torno a manejo de 
planes de contingencia, utilización de estintores, formas 
de evacuación y salvamento.
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Que toda aplicación desarrollada en el centro de cómputo 
posea documentación; para aquellas que no la posean 
realizarla. Crear el procedimiento de reporte de 
dificultades en los problemas de documentación.
Realizar un plan de capacitación a toda la comunidad 
universitaria en el sentido de hacer uso racional y 
eficiente de la red, aprovechando al máximo la 
infraestructura existente, asi como la futura conexión 
masiva a Internet.
Adecuar los espacios físicos de acuerdo a las necesidades 
de trabajo:
Cambio de las estructuras de madera (cielos y pórticos) 
que se encuentran afectados por la plaga de Comegen.
Taponar la ventana que del cuarto de papelería da al 
pasillo.
Dejar máximo dos entradas (puertas) con control de acceso 
al centro de cómputo.
Reubicar el cubico de profesores que se encuentra dentro 
del centro de cómputo.
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